Annexe 3 :

Principales nouvelles dispositions de la loi fédérale sur la protection des données (loi sur la
protection des données, LPD), révision totale

Le nouveau droit suisse de la protection des données apporte de nombreuses innovations, dont les
plus importantes sont exposées ci-dessous.

1. Champ d’application : principe des effets, représentation et pas d’application aux données
des personnes morales

Dans la nouvelle loi sur la protection des données (nLPD), le champ d’application territorial est
désormais explicitement déterminé par le principe dit des effets. Cela signifie que la loi s’appliquera
également aux entreprises basées a |'étranger si elles traitent des données personnelles et que ce
traitement de données a un impact en Suisse. Pour I'application civile et pénale, cependant, les
principes actuellement en vigueur restent en place.

Désormais, les entreprises n'ayant pas de siége social en Suisse peuvent en outre étre obligées de
désigner un représentant en Suisse si elles traitent des données personnelles concernant des
personnes en Suisse. Cette obligation est déclenchée lorsque le traitement est en rapport avec I'offre
de biens ou de services (ce que I'on appelle le ciblage des offres) ou le suivi du comportement de ces
personnes (en Suisse). En outre, il doit s’agir d’'un traitement a grande échelle et régulier qui présente
un risque élevé pour la personnalité des personnes concernées.

A I'avenir, la nLPD ne sera plus applicable aux données des personnes morales. Heureusement,
cette particularité suisse a ainsi été abolie. Toutefois, les effets dans la pratique ne devraient pas étre
surestimés, car, par exemple, les données sur les personnes physiques (par exemple les
interlocuteurs) sont aussi réegulierement traitées dans les transactions B2B.

2. Nouvelles données personnelles sensibles

La définition des données personnelles sensibles a été élargie par rapport a I'actuelle loi fédérale sur
la protection des données (LPD) et comprendra a I'avenir également les données sur I’origine
ethnique, les données génétiques ainsi que les données biométriques qui identifient une
personne physique sans équivoque. Les différentes catégories ont donné lieu a de nombreuses
discussions (par exemple, suppression des données syndicales et des mesures d’assistance sociale)
et ont ici ou la suscité des controverses jusqu’a la fin (par exemple la restriction des données
génétiques). La catégorie des « profils de personnalité », pour laquelle les mémes exigences strictes
que pour les données personnelles sensibles s’appliquaient jusqu’a présent, ne sera pas non plus
incluse dans la nLPD (cela dit, voir la réglementation sur le profilage ci-dessous).

3. Réglementation sur le profilage

La LPD révisée contient désormais une définition juridique du profilage qui correspond a celle du
Réglement général de I'UE sur la protection des données (RGPD) et qui ne figurait pas dans la LPD
précédente. Désormais, on entend par profilage :

« [...] toute forme de traitement automatisé de données personnelles consistant a utiliser ces données
pour évaluer certains aspects personnels relatifs a une personne physique, notamment pour analyser
ou prédire des éléments concernant le rendement au travail, la situation économique, la santé, les
préférences personnelles, les intéréts, la fiabilité, le comportement, la localisation ou les déplacements
de cette personne physique »

Pour les responsables privés, le consentement ou une autre justification du profilage (a risque élevé)
ne sera donc requis-e que dans le cas d’un traitement des données portant atteinte a la personnalité.



En fait, en fonction de la nature et de I'étendue du profilage, cela peut étre le cas assez rapidement,
ce qui nécessitera un consentement ou un autre motif justificatif. Comme il existe souvent de grandes
incertitudes quant au motif justificatif de I'intérét prépondérant, il ne sera probablement pas rare, a
'avenir, que I'on recommande I'obtention du consentement. En outre, si I'on doit partir du principe que
I'on a affaire a un « profilage a risque élevé », seul le consentement explicite suffira comme
justification (éventuellement requise).

Le profilage a risque élevé a été 'un des principaux points de discorde sur lesquels la révision de
la LPD a failli échouer. L’existence d’un profilage a risque élevé, en plus du caractere exprés d’'un
consentement, est également pertinente pour le motif justificatif de I'analyse de la solvabilité (voir ci-
dessous). Dans la LPD révisée, on entend par profilage a risque élevé :

« tout profilage entrainant un risque élevé pour la personnalité ou les droits fondamentaux de la
personne concernée, parce qu'il conduit & un appariement de données qui permet d’apprécier les
caractéristiques essentielles de la personnalité d’une personne physique. »

4. Devoir d’informer étendu

Par rapport a ce que stipulait le droit précédent, le devoir d’informer est largement étendu. La nLPD ne
contient malheureusement pas de liste exhaustive de toutes les informations obligatoires qui doivent
étre communiquées a la personne concernée au moment de la collecte de données personnelles. Il
convient donc d’examiner au cas par cas quelles informations sont requises, ce qui pourrait remettre
en question I'alignement sur le catalogue du Réglement général de 'UE sur la protection des

données (RGPD).

Dans tous les cas, il convient de communiquer au moins les informations obligatoires suivantes :

L’identité et les coordonnées du responsable du traitement

La finalité du traitement

En cas de transmission de données : les destinataires ou les catégories de destinataires auxquels
des données personnelles sont transmises

En cas de collecte indirecte de données (c’est-a-dire lorsque les données ne sont pas collectées
aupres de la personne concernée elle-méme) : en complément, les catégories de données
personnelles traitées

L’exécution d’'une décision individuelle automatisée, c’est-a-dire d’'une décision qui est prise
exclusivement sur la base d’un traitement de données personnelles automatisé et qui a des effets
juridiques pour la personne concernée ou I'affecte de maniére significative (décision individuelle
automatisée)

En outre, la nLPD ne précise pas comment l'information a I'égard de la personne concernée doit
s’opérer. Bien qu'il n’y ait pas d’exigence formelle Iégale a respecter, il faut choisir une forme

« appropriée » qui garantisse la transparence du traitement des données. Toutefois, une déclaration
de confidentialité sur le site Web ne sera ici pas suffisante dans tous les cas.

5. Extension des droits de la personne concernée

Dans la nLPD, c’est non seulement le devoir d’'informer qui est étendu, mais aussi les droits des
personnes concernées. Comme pour le RGPD, un droit a la remise ou a la transmission des
données personnelles est désormais établi. Les personnes concernées pourront demander que les
données qu’elles communiquent soient émises ou transférées a d’autres fournisseurs dans un format
électronique couramment utilisé.

En outre, en cas de décision individuelle automatisée (voir point 4 — Devoir d’informer étendu), la
personne concernée dispose d’un droit d’opposition, par lequel elle peut faire valoir son point de vue
sur la question et demander que la décision individuelle automatisée soit revue par une personne
physique.



Droit d’accés — le droit de savoir quelles données une entreprise collecte et traite (voir point 4 —
Devoir d’informer étendu)

Droit de blocage/restriction — le droit de faire bloquer les données si elles ne sont pas destinées a la
finalité du traitement fixée, par exemple pour I'exécution d’un contrat ; cela vaut également en cas de
communication a des tiers

Droit de rectification — le droit de demander que les données soient corrigées si les informations
recueillies ne correspondent pas a des faits réels

Droit de destruction/d’effacement — le droit d’exiger que les données soient détruites apres la fin de
I'utilisation, par exemple a la fin du contrat

6. Réglementations concernant le transfert intragroupe (= a une ou des entreprises
appartenant au méme groupe) de données personnelles — privilége des groupes
d’entreprises ?

Ainsi, bien que des exceptions au devoir d'informer et au droit d’accés s’appliquent a I'échange
intragroupe de données dans le cadre de la nLPD, un transfert intragroupe pourra a I'avenir toujours
violer les droits de la personne et, dans ce cas, ne pourra étre autorisé que s'il existe un motif
justificatif. Dans ce contexte, le motif justificatif spécifique du traitement intragroupe ne s’applique que
si les données concernées et la maniére dont elles sont traitées sont pertinentes et nécessaires

« pour la concurrence économique ». Les traitements sur un mode intragroupe doivent donc toujours
faire I'objet d’'un examen attentif au cas par cas, le but étant de s’assurer de leur légalité.

7. Motif justificatif de I’'analyse de solvabilité

Pour la réalisation d’'une analyse de solvabilité, I'art. 31 al. 2 lit. ¢ nLPD prévoit des conditions
particulieres et plus strictes en la présence supposée d’'un intérét prépondérant. Une analyse de
solvabilité est donc justifiée si :

aucune donnée personnelle particulierement sensible n’est traitée et s'il ne s’agit pas d’un profilage a
risque élevé

les données ne sont communiquées a des tiers que s’ils en ont besoin pour conclure ou exécuter un
contrat avec la personne concernée

les données ne datent pas de plus de dix ans

la personne concernée est majeure

8. Registre de toutes les activités de traitement des données

A I'avenir — comme dans le cadre de la LPDVO —, un registre de toutes les activités de traitement des
données devra également étre tenu en vertu du droit suisse (« Registre des activités de traitement »).
Pour la plupart des entreprises, la tenue d’un registre des activités de traitement des données
entrainera vraisemblablement la plus grande charge de travail et financiére lors de la mise en ceuvre,
si les mesures appropriées pour la conformité a la LPDVO n’ont pas déja été prises. Cette grande
charge de travail et financiére est due au fait que tous les traitements de données de I'ensemble de
I'entreprise doivent étre saisis et que des informations précises doivent étre fournies et mises a jour en
permanence. Le contenu minimal de ce registre (répertoire) de traitement est prescrit par la loi tant
pour le responsable que pour le sous-traitant.

Le registre de traitement de la personne responsable doit contenir les informations
minimales suivantes :

L’identité du responsable (du traitement)

La finalité du traitement

Une description des catégories de personnes concernées et des catégories de données personnelles
traitées

Les catégories de destinataires



« Dans la mesure du possible », le délai de conservation des données personnelles ou les critéres
pour déterminer la durée de conservation

« Dans la mesure du possible », une description générale des mesures visant a garantir la sécurité
des données [selon l'art. 8] (mesures techniques et organisationnelles appropriées permettant d’éviter
toute violation de la sécurité des données)

En cas de communication de données personnelles a I'étranger, le nom de I'Etat concerné et les
garanties [prévues a l'art. 16, al. 2.] assurant une protection adéquate des données

9. Autres nouvelles obligations du responsable (du traitement des données)

Diverses autres obligations liées au traitement des données personnelles ont également été
nouvellement incluses :

Data breach notification (notification des violations de données) : les atteintes a la sécurité des
données (par exemple les pertes de données) qui sont susceptibles d’entrainer un risque élevé pour
la personnalité ou les droits fondamentaux de la personne concernée doivent étre signalées
immédiatement au Préposé fédéral a la protection des données et a la transparence (PFPDT) et, le
cas échéant, a la personne concernée.

Analyse d’impact relative a la protection des données personnelles : si un traitement de données
envisagé comporte un risque élevé d’atteinte a la personnalité ou aux droits fondamentaux d’'une
personne concernée, le responsable du traitement est tenu d’analyser les risques d’un tel traitement
en procédant (au préalable) a une analyse d'impact relative a la protection des données. La nLPD part
du principe gqu’il existe un risque élevé notamment en cas de recours a de nouvelles technologies et a
un traitement de données personnelles sensibles a grande échelle ou en cas de surveillance
systématique de grandes parties du domaine public.

Protection des données dés la conception (privacy by design) et protection des données par
défaut (privacy by default) : tout comme ils I'étaient déja dans la LPDVO, les principes de la

« protection des données dés la conception » et de la « protection des données par défaut » sont
explicitement ancrés dans la nLPD. Lors du traitement de données personnelles, des mesures
techniques et organisationnelles appropriées doivent étre prises « dés la conception du traitement »
pour garantir le respect des prescriptions de protection des données (par exemple, la minimisation des
données) dans ces systémes (privacy by design). Les préréglages, par exemple pour les apps ou les
sites web, doivent également étre effectués de telle sorte « que le traitement soit limité au minimum
requis par la finalité poursuivie » (privacy by default).

10. Renforcement des sanctions et extension des pouvoirs du PFPDT

La nLPD prévoit des sanctions pénales sous la forme d’'une amende pouvant aller jusqu’a

CHF 250°000. En outre, le PFPDT peut ouvrir une procédure d’enquéte et édicter des décisions.
Méme si le PFPDT lui-méme ne peut pas ordonner de sanctions, le non-respect d’'un ordre du PFPDT
— par exemple le fait de continuer a traiter des données malgré une interdiction — entrainera des
sanctions du méme montant. Les autorités cantonales de poursuite pénale seront chargées de
I'application des sanctions pénales. Enfin, les actions civiles en cessation (de I'atteinte), en

prévention (de I'atteinte) ou en dommages et intéréts sont toujours possibles.

Il ressort du processus législatif que les sanctions pénales doivent étre destinées principalement aux
personnes dirigeantes et non aux collaborateurs exécutants. Dans le méme temps, il n’a toutefois
pas été complétement exclu qu’il puisse y avoir des cas dans lesquels la sanction pourrait étre
imposée a des collaborateurs sans fonction de direction. Pour les infractions passibles d’'une amende
de CHF 50’000 au maximum et pour lesquelles I'effort a fournir pour identifier I'auteur de I'infraction au
sein de I'entreprise serait disproportionné, I'entreprise peut étre condamnée a payer 'amende a la
place de la personne physique.



Perspectives

Avec I'adoption par les deux Chambres de 'Assemblée fédérale du texte présenté lors du vote final,
on sait donc clairement a quelles prescriptions (au sens de réglementations) le traitement des
données des entreprises en Suisse devra se conformer a I'avenir. On ne sait cependant toujours pas
quand le Conseil fédéral mettra en vigueur la LPD révisée. Il faudra toutefois attendre I'expiration du
délai référendaire (14 janvier 2021) pour que le Conseil fédéral annonce la date d’entrée en vigueur.
La date précise est particulierement importante, car la nLPD ne prévoit pas de délais transitoires.
Dans ce contexte, il est conseillé de faire avancer rapidement les projets de mise en conformité
correspondants ou de les lancer dés maintenant (au plus tard)

Source : extrait de la newsletter de I'étude d’avocats Meyerlustenberger Lachenal (MLL),
19 octobre 2020



