
Principales nouvelles dispositions de la loi fédérale sur la protection des données (loi sur la
protection des données, LPD), révision totale

Le nouveau droit suisse de la protection des données apporte de nombreuses innovations, dont les
plus importantes sont exposées ci-dessous.

des personnes morales

Dans la nouvelle loi sur la protection des données ication territorial est
désormais explicitement déterminé par le principe dit des effets.

traitement de données a un im
principes actuellement en vigueur restent en place.

désigner un représentant en Suisse si elles traitent des données personnelles concernant des

e ces

un risque élevé pour la personnalité des personnes concernées.

données des personnes morales. Heureusement,
cette particularité suisse a ainsi été abolie. Toutefois, les effets dans la pratique ne devraient pas être
surestimés, car, par exemple, les données sur les personnes physiques (par exemple les
interlocuteurs) sont aussi régulièrement traitées dans les transactions B2B.

2. Nouvelles données personnelles sensibles

la protection des données sur
ethnique, les données génétiques ainsi que les données biométriques qui identifient une
personne physique sans équivoque. Les différentes catégories ont donné lieu à de nombreuses
discussions (par exemple, suppression des données syndicales

génétiques). La catégorie des « profils de personnalité », pour laquelle les mêmes exigences strictes
que pour les données
incluse dans la nLPD (cela dit, voir la réglementation sur le profilage ci-dessous).

3. Réglementation sur le profilage

La LPD révisée contient désormais une définition juridique du profilage qui correspond à celle du
(RGPD) et qui ne figurait pas dans la LPD

précédente. Désormais, on entend par profilage :

« nsistant à utiliser ces données
pour évaluer certains aspects personnels relatifs à une personne physique, notamment pour analyser
ou prédire des éléments concernant le rendement au travail, la situation économique, la santé, les

préférences personnelles, les intérêts, la fiabilité, le comportement, la localisation ou les déplacements
de cette personne physique »

Pour les responsables privés, le consentement ou une autre justification du profilage (à risque élevé)
ne sera donc requis-



u profilage, cela peut être le cas assez rapidement,
ce qui nécessitera un consentement ou un autre motif justificatif. Comme il existe souvent de grandes

à

profilage à risque élevé », seul le consentement explicite suffira comme
justification (éventuellement requise).

Le profilage à risque élevé
la
consentement, est également pertinente pour le motif just -
dessous). Dans la LPD révisée, on entend par profilage à risque élevé :

« tout profilage entraînant un risque élevé pour la personnalité ou les droits fondamentaux de la

. »

La nLPD ne
contient malheureusement pas de liste exhaustive de toutes les informations obligatoires qui doivent
être communiquées à la personne concernée au moment de la collecte de données personnelles. Il

informations sont requises, ce qui pourrait remettre

données (RGPD).

Dans tous les cas, il convient de communiquer au moins les informations obligatoires suivantes :

identité et les coordonnées du responsable du traitement
La finalité du traitement
En cas de transmission de données : les destinataires ou les catégories de destinataires auxquels
des données personnelles sont transmises
En cas de collecte indirecte -à-dire lorsque les données ne sont pas collectées
auprès de la personne concernée elle-même) : en complément, les catégories de données
personnelles traitées

décision individuelle automatisée, -à- qui est prise

(décision individuelle
automatisée)

En outre, la nLPD ne précise pas

« appropriée » qui garantisse la transparence du traitement des données. Toutefois, une déclaration
de confidentialité sur le site Web ne sera ici pas suffisante dans tous les cas.

5. Extension des droits de la personne concernée

Dans la nLPD
personnes concernées. Comme pour le RGPD, un droit à la remise ou à la transmission des
données personnelles est désormais établi. Les personnes concernées pourront demander que les

électronique couramment utilisé.

En outre, en cas de décision individuelle automatisée (voir point 4
personne conc par lequel elle peut faire valoir son point de vue
sur la question et demander que la décision individuelle automatisée soit revue par une personne
physique.



le droit de savoir quelles données une entreprise collecte et traite (voir point 4

Droit de blocage/restriction le droit de faire bloquer les données si elles ne sont pas destinées à la
; cela vaut également en cas de

communication à des tiers
Droit de rectification le droit de demander que les données soient corrigées si les informations
recueillies ne correspondent pas à des faits réels
Droit de

6. Réglementations concernant le transfert intragroupe (= à une ou des entreprises
appartenant au même groupe) de données personnelles privilège des groupes

?

intragroupe de données dans le cadre de la s

si les données concernées et la manière dont elles sont traitées sont pertinentes et nécessaires
« pour la concurrence économique ». Les traitements sur un mode intragroupe doivent donc toujours

7. Motif ju

31 al. 2 lit. c nLPD prévoit des conditions

solvabilité est donc justifiée si :

risque élevé

contrat avec la personne concernée
les données ne datent pas de plus de dix ans
la personne concernée est majeure

8. Registre de toutes les activités de traitement des données

comme dans le cadre de la LPDVO , un registre de toutes les activités de traitement des
données devra également être tenu en vertu du droit suisse (« Registre des activités de traitement »).

entraînera vraisemblablement la plus grande charge de tra
si les mesures appropriées pour la conformité à la grande
charge de travail et financière

permanence. Le contenu minimal de ce registre (répertoire) de traitement est prescrit par la loi tant
pour le responsable que pour le sous-traitant.

Le registre de traitement de la personne responsable doit contenir les informations
minimales suivantes :

La finalité du traitement
Une description des catégories de personnes concernées et des catégories de données personnelles
traitées
Les catégories de destinataires



« Dans la mesure du possible », le délai de conservation des données personnelles ou les critères
pour déterminer la durée de conservation
« Dans la mesure du possible », une description générale des mesures visant à garantir la sécurité

toute violation de la sécurité des données)
E

16, al. 2.] assurant une protection adéquate des données

9. Autres nouvelles obligations du responsable (du traitement des données)

Diverses autres obligations liées au traitement des données personnelles ont également été
nouvellement incluses :

Data breach notification (notification des violations de données) : les atteintes à la sécurité des
données (par exemple les pertes de donnée
la personnalité ou les droits fondamentaux de la personne concernée doivent être signalées
immédiatement au Préposé fédéral à la protection des données et à la transparence (PFPDT) et, le
cas échéant, à la personne concernée.

: si un traitement de données

personne concernée, le responsable
nLPD part

hnologies et à
un traitement de données personnelles sensibles à grande échelle ou en cas de surveillance
systématique de grandes parties du domaine public.

Protection des données dès la conception (privacy by design) et protection des données par
défaut (privacy by default) : LPDVO, les principes de la
« protection des données dès la conception » et de la « protection des données par défaut » sont
explicitement ancrés dans la nLPD. Lors du traitement de données personnelles, des mesures
techniques et organisationnelles appropriées doivent être prises « dès la conception du traitement »
pour garantir le respect des prescriptions de protection des données (par exemple, la minimisation des
données) dans ces systèmes (privacy by design). Les préréglages, par exemple pour les apps ou les
sites web, doivent également être effectués de telle sorte « que le traitement soit limité au minimum
requis par la finalité poursuivie » (privacy by default).

10. Renforcement des sanctions et extension des pouvoirs du PFPDT

La
CHF . En outre, le
Même si le PFPDT lui-même ne peut pas ordonner de sanctions, le non- PFPDT
par exemple le fait de continuer à traiter des données malgré une interdiction entraînera des

sanctions du même montant. Les autorités cantonales de poursuite pénale seront chargées de
tion des sanctions pénales. Enfin, les actions civiles en cessation

prévention

Il ressort du processus législatif que les sanctions pénales doivent être destinées principalement aux
personnes dirigeantes

imposée à des collaborateurs sans fonction de dir
de CHF

la
place de la personne physique.



Perspectives

on sait donc clairement à quelles prescriptions (au sens de réglementations) le traitement des

quand le Conseil fédéral mettra en vigueur la
délai référendaire (14 janvier 2021) pour que le Cons
La date précise est particulièrement importante, car la nLPD ne prévoit pas de délais transitoires.
Dans ce contexte, il est conseillé de faire avancer rapidement les projets de mise en conformité
correspondants ou de les lancer dès maintenant (au plus tard)
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